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Deloitte（デロイト）は、監査、コンサルティング、
ファイナンシャルアドバイザリーサービス、リスクアド
バイザリー、税務およびこれらに関連するサービスを、
さまざまな業種にわたる上場・非上場のクライアントに
提供しています。

全世界150を超える国・地域のメンバーファームのネッ
トワークを通じ、デロイトは、高度に複合化されたビジ
ネスに取り組むクライアントに向けて、深い洞察に基づ
き、世界最高水準の陣容をもって高品質なサービスを
Fortune Global 500® の8割の企業に提供しています。

“Making an impact that matters”を自らの使命とする
デロイトの約263,900名の専門家からなります。

グローバル収入は388億ドル/4.4 兆円（2017年）

Deloitteとは
監査

コンサルティング

ファイナンシャル
アドバイザリー

リスク
アドバイザリー

税務

150を超える国・地域

約263,900名の専門家

収入は388億円/4.4兆円
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情報セキュリティサービスコンサルティングにおいてデロイトは
世界的なリーダーです

デロイトは、セキュリティコンサルティングサービスの業務収入
およびマーケットシェアで連続して世界1位となったと発表

Forrester Gartner

Deloitteは、最先端かつ高度なナレッジを有していると評価されています

出所：Forrester Research, The Forrester WaveTM: Information 
Security Consulting Services Q3 2017”, Jeff Pollard and Claire
O’Malley, September 28, 2017

出所： Gartner： Market Share ： Security Consulting Services, Worldwide, 
2016,  Elizabeth Kim, 09 May 2017

Security Consulting Services by Top Service Providers,Worldwide,2016-2016(Millons of Dollars)

2015-

2016

2015- Change

2015 2016 2016 in

2015 2016 Market Market Change Vendor

Top Vendors Revenue Revenue Share Share in Share Revenue

Deloitte 2,506 2,857 15.2% 16.0% 0.9% 14.0%

EY 1,882 2,036 11.4% 11.4% 0.0% 8.2%

PwC 1,653 1,947 10.0% 10.9% 0.9% 17.8%

KPMG 1,519 1,610 9.2% 9.0% -0.2% 6.0%

IBM 726 731 4.4% 4.1% -0.3% 0.6%

Accenture 566 601 3.4% 3.4% -0.1% 6.2%

Booz Allen Hamillton 472 482 2.9% 2.7% -0.2% 2.1%

HPE* 100 388 0.6% 2.2% 1.6% 288.0%

Optiv Security 323 373 2.0% 2.1% 0.1% 15.5%

BAE Systems 254 290 1.5% 1.6% 0.1% 14.2%

Leidos 157 285 0.9% 1.6% 0.7% 82.1%

Capgemini 249 280 1.5% 1.6% 0.1% 12.6%

Wipro 207 251 1.3% 1.4% 0.2% 21.1%

BT 204 240 1.2% 1.3% 0.1% 17.5%

Atos 229 239 1.4% 1.3% 0.0% 4.4%

Corporation Service Company(CSC) 177 196 1.1% 1.1% 0.0% 10.7%

Verizon 178 171 1.1% 1.0% -0.1% -3.6%

RSA 154 144 0.9% 0.8% -0.1% -6.6%

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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サイバーセキュリティサービス専任者数（2017年10月時点）

5,000名を超える専門家がグローバルにサービスを提供しています

AMERICAS

3,000

EMEA

1,600

ASIA PACIFIC
Excluding Japan

900

JAPAN

100

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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◼ Cyber Intelligence Center（CIC）とは

➢ セキュリティインテリジェンスを活用し、お客様
のインフラストラクチャをサイバー攻撃から守り
ます

➢ 世界20ヶ国以上に拠点を構え、グローバル規模の
サービスを提供しています

◼ CICの特長

➢ 各国で収集・分析した非常に高度なサイバー イン
テリジェンスを提供します

➢ 境界デバイスだけでなく、Proxy・Active 
Directory・エンドポイントセキュリティ製品等も
分析対象とし、お客様のインシデント・レスポンス
工数を低減します

サイバーインテリジェンスセンターの概要

サイバーインテリジェンスセンター（CIC）を開所しました

Deloitte Japan 
CIC (Yokohama)

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

Agenda

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

サイバーセキュリティは
重要な経営リスクの一つです

セキュリティマネジメントを
理解するためには
リスクマネジメント（内部統制）の
理解が不可欠です

セキュリティ対策は
どうやって決めるのでしょうか？

CISOの役割について考えましょう

まとめ

今後重要性が増すサイバー対策

Cyber Intelligence

Red Team Operations

Threats Monitoring
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サイバーセキュリティは

重要な経営リスクの一つです

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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組織を守る必要性と新しい戦略を採用する必要性のバランス

サイバーリスクはITの課題ではなくビジネスの課題です

サイバー脅威から
組織を守る

新しいビジネスモデルや
新しい戦略を採用する

サイバーリスクはITの課題ではなく
ビジネスの課題で──そして

戦略的に避けられない緊急事項です。

リーダーは、まずデジタル革新に伴うチャンスとリスクについて
絶えず理解するよう努め、

そのうえで
「サイバー脅威から組織を守る必要性」と、

「デジタル技術を活用して未来の成功の基礎を築く、
新しいビジネスモデルや新しい戦略を採用する必要性」

とのバランスを取らなければなりません。

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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ダボス会議の「The Global Risks Report 2018」によると、世界の経営者

はCyber Attackの脅威は大きなと認識されているといえます。

最も発生可能性が高いとされたリスク

• 異常気象

• 自然災害

• サイバー攻撃

• データ詐欺・データ盗難

• 気候変動緩和・適応への失敗

最も負のインパクトが大きいとされたリスク

• 大量破壊兵器

• 異常気象

• 自然災害

• 気候変動緩和・適応への失敗

• 水の危機

The Global Risks Landscape 2018

世界の経営者はサイバーセキュリティを重要な経営リスクの一つとみています

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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• 企業のITの利活用は、グローバルな競争をする上で企
業として必須の条件。

• サイバー攻撃は年々高度化、巧妙化してきており、深
刻な影響を引き起こす事件が発生している。

• さらには、国民の社会生活に重大な影響を及ぼす可能
性のある攻撃も発生している。

• 社会に対して損害を与えてしまった場合、経営責任や
法的責任が問われる可能性がある。

• セキュリティ対策の実施を「コスト」と捉えるのでは
なく、将来の事業活動・成長に必須なものと位置づけ
て「投資」と捉えることが重要である。

• このように、サイバー攻撃が避けられないリスクと
なっている現状において、経営戦略としてのセキュリ
ティ投資は必要不可欠かつ経営者としての責務である。

経済産業省もサイバーセキュリティ経営ガイドラインを公表しています

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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3原則 説明

(1)

経営者は、サイバーセキュリティリスクを
認識し、リーダーシップによって対策を進
めることが必要

経営者はリーダーシップをとってサイバー
攻撃のリスクと企業への影響を考慮したサ
イバーセキュリティ対策を推進するととも
に、企業の成長のためのセキュリティ投資
を実施すべきである。

(2)

自社は勿論のこと、ビジネスパートナーや
委託先も含めたサプライチェーンに対する
セキュリティ対策が必要

自社のサイバーセキュリティ対策にとどま
らず、サプライチェーンのビジネスパート
ナーや委託先も含めた総合的なサイバーセ
キュリティ対策を実施すべきである。

(3)

平時及び緊急時のいずれにおいても、サイ
バーセキュリティリスクや対策に係る情報
開示など、関係者との適切なコミュニケー
ションが必要

平時からステークホルダー（顧客や株主な
ど）を含めた関係者にサイバーセキュリ
ティ対策に関する情報開示を行うことなど
で信頼関係を醸成し、インシデント発生時
にもコミュニケーションが円滑に進むよう
備えるべきである。

経営者が認識すべき３原則

「経営者が認識すべき３原則」を理解することが重要です

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

経営者の

リーダーシップ

ビジネス全体

利害関係者との

コミュニケーション
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指
示

重要10項目

経営者がリーダーシップをとった
セキュリティ対策の推進

サイバーセキュリティリスクの
管理体制構築

1 サイバーセキュリティリスクの認識、組織全体での対応方針の策定

2 サイバーセキュリティリスク管理体制の構築

3 サイバーセキュリティ対策のための資源（予算、人材等）確保

サイバーセキュリティリスクの
特定と対策の実装

4 サイバーセキュリティリスクの把握とリスク対応に関する計画の策定

5 サイバーセキュリティリスクに対応するための仕組みの構築

6 サイバーセキュリティ対策におけるPDCAサイクルの実施

インシデント発生に備えた
体制構築

7 インシデント発生時の緊急対応体制の整備

8 インシデントによる被害に備えた復旧体制の整備

サプライチェーンセキュリティ対策の推進 9
ビジネスパートナーや委託先等を含めたサプライチェーン全体の対策及
び状況把握

ステークホルダーを含めた関係者とのコミュニケーションの推進 10 情報共有活動への参加を通じた攻撃情報の入手とその有効活用及び提供

サイバーセキュリティ経営の重要10項目

経営者は、サイバーセキュリティ対策を実施する上での責任者となるCISO等に対して重要10項目を指示す
べきです

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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セキュリティマネジメントを

理解するためには

リスクマネジメント（内部統制）の

理解が不可欠です

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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リスクマネジメントの一般的な考え方を援用することで他のリスクマネジメントと一体運営ができます

サイバーセキュリティは組織をとりまくリスクの一つです

影
響
度

発生可能性
低

高

中

低

中 高

予防的対策

発
見
的
対
策

発生可能性が高いリスクに
ついては、リスクが発現し
ないように、予防的な対策
を重視すべきです。

リスクが発生した場合の影響度が
大きいリスクについては、リスク
が発現したとしても、影響が大き
くならないように、早く発見し、
対応するといった事後的な対策が
重要となります。
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セキュリティ対策をどこまでするかに一般解はありません

セキュリティについての最適解を芸術的に求める必要があります

情報セキュリティ
リスク

効率性
短期
利益

長期
成長
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それぞれの役割を考えがえましょう

セキュリティ対応もThe Three Lines of Defense Modelで考えるとよいでしょう

第一防御ライン 第二防御ライン 第三防御ライン

事業推進者
による管理

内部統制

財務統制

セキュリティ

リスクマネジメント

品質管理

検査

法令等の順守

内部監査

経営会議

取締役会・監査委員会

外
部
監
査

監
督
官
庁
に
よ
る
監
督

出典：THE THREE LINES OF DEFENSE IN EFFECTIVE RISK MANAGEMENT AND CONTROL
（The Institute of Internal Auditors, 2013年1月）

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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セキュリティ対応は誰が何をすべきでしょうか？

第一防御ライン 第二防御ライン 第三防御ライン

事業推進部門 管理部門 内部監査部門

経営会議

取締役会・監査委員会

ルールに従った導入・運用責任 ルールの整備責任
第一防御ラインへの助言指導

ルールの整備・導入・運用の保証責任
第一、第二防御ラインへの助言指導

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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セキュリティ対策はどうやって

決めるのでしょうか？

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

セキュリティ
アーキテクチャ

アクセス管理

事業継続
計画

抑止

予防

検出

回復

リ
ソ
ー
ス

人材

資金

情報

設備

システム

計画

設計

導入

管理

ラ
イ
フ
サ
イ
ク
ル

予
防
・
発
見

レ
イ
ヤ
ー

リスク
アセスメント
からの要件

法的要件
ビジネス
要件

管理的
対策

技術的
対策

ユーザ

アプリケーション
サービス

データベース

オペレーティング
システム

ネットワーク

物理

マネジメント

どこまで対策をするかを決定する要因

どこまでできるかを決定する要因
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どこまで対策をするべきか、どこまでできるか

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

セキュリティ
アーキテクチャ

アクセス管理

事業継続
計画

抑止

予防

検出

回復

リ
ソ
ー
ス

人材

資金

情報

設備

システム

計画

設計

導入

管理

ラ
イ
フ
サ
イ
ク
ル

予
防
・
発
見

レ
イ
ヤ
ー

リスク
アセスメント
からの要件

法的要件
ビジネス
要件

管理的
対策

技術的
対策

ユーザ

アプリケーション
サービス

データベース

オペレーティング
システム

ネットワーク

物理

マネジメント

どこまで対策をするかを決定する要因

どこまでできるかを決定する要因
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リスクアセスメントを実施し、

固有リスクー対策により軽減されたリスク＝残留リスク

とし、

残留リスク＜許容リスク

となるまでセキュリティ対策を実施する。

というのが教科書的であるが、一般的には基本的に実施
すべき対策（ISO/IEC27002やNIST SP800-53等を参
考にしてきめることが多い）を実施し、なお不足すると
考えられる場合に、追加の対策を実施することが多い。

法律やクライアントから要求されている場合等（ビジネ
ス要件）には、要求された対策を実施する必要がありま
す。

決められた対策をすべて実施すべきとは限りません。例
えば、1年で廃棄するシステムのために多額の費用をか
けて追加のセキュリティ対策を実施すべきではないかも
しれません。

このような例外対応についての承認手続きを決めておく
ことは重要です。

どこまで対策をするべきか

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

リスク
アセスメント
からの要件

法的要件
ビジネス
要件

どこまで対策をするかを決定する要因
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どこまでセキュリティ対策をするのかついては、リスク
等に応じて、セキュリティ対策を決定することはできる
が、それらの対策を導入・運用するにあたっては、

• 人材

• 資金

• 情報

• 設備

• システム

等の制限があります。

必要があるとして決められた対策を100%実現できてい
る組織は実際には少ないはずです。

人材、資金、情報、設備、システム等のリソースによる
制約があるからです。

重要なことは、
守られていないことにより、
どのようなリスクが残留しているかを把握し、
そのリスクの発現の発見、対応といった
補完的な対策をいかにうまく行うのか。

また、それでも損害が発生した場合に備えて、利害関係
者とどのようなコミュニケーションをとるかを決めてお
くことです。

どこまでできるか（理想通りにはできない）

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

リ
ソ
ー
ス

人材

資金

情報

設備

システム
どこまでできるかを決定する要因
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どこで守るのか？

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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サービス

データベース

オペレーティング
システム

ネットワーク

物理

マネジメント

どこまで対策をするかを決定する要因

どこまでできるかを決定する要因
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セキュリティ対策は、

アクセス管理を中心とした予防的な対策と

事業継続計画を意識した発見的な対策に大別される。

後者は危機管理ともつながる対策です。

抑止・予防・検出・回復の観点

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

アクセス管理

事業継続
計画

抑止

予防

検出

回復

予
防
・
発
見

脆弱性 損害



脅威 インシデント
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身近なことにたとえてみましょう

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

予防に偏らずに
バランスを考慮した最適なセキュリティ対策が必要です

抑止 予防 検出 回復対策

脆弱性 損害



脅威 インシデント

泥棒がいる 施錠をしていない窓 泥棒による住居侵入 現金の持ち出し

見回り活動 施錠 侵入警報機 損害保険駆けつけ警備

最終的には
現金が持ち出さなければ

よいのであれば、

現金を持ち出すまでの間

で対応ができればよい。
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個人情報保護法のガイドラインの安全管理措置は、

• 組織的対策

• 人的対策

• 物理的対策

• 技術的対策

と分けられているが、

その発想はこのレイヤー的な発想です。

組織的対策、人的対策、物理的対策、技術的対策

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

レ
イ
ヤ
ー

管理的
対策

技術的
対策

ユーザ

アプリケーション
サービス

データベース

オペレーティング
システム

ネットワーク

物理

マネジメント
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情報漏えいを考えた場合

セキュリティ対策は多層的に考える必要があります

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

物理セキュリティ

入退室管理

監視カメラ

指紋認証

警備員

金属探知機

･･･

･･･

クライアント
セキュリティ

ウイルス対策

ディスク暗号化

外部デバイス制御

Thin Client

インベントリ管理

･･･

･･･

ネットワーク
セキュリティ

Firewall

検疫ネットワーク

IDS／IPS

アクセスログ分析

認証Proxy

･･･

･･･

アプリケーション
セキュリティ

特権ユーザ管理

アクセス制御

ログ監視

入力値チェック

不正アクセス検知

･･･

･･･

脅威

データ
セキュリティ

暗号化

特権ユーザ管理

アクセス制御

不正アクセス検知

データマスキング

･･･

･･･
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計画 設計 導入
管理

（運用）

製品、プラントや工場設備の情報システムなど、
運用時におけるセキュリティ対策の導入がむつか
しいシステム等では、運用を開始するまでの設計
段階でセキュリティ対策を実装することが重要で
ある。

ライフサイクル全体でセキュリティ対策を考える

セキュリティ対策を決める際の考慮事項

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

計画

設計

導入

管理

ラ
イ
フ
サ
イ
ク
ル

設計段階で
システムに

セキュリティ機能を
組み込む

導入段階で
テストを通じて
脆弱性を潰し込む

運用段階で
セキュリティ機能を

利用する
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計画 設計 導入
管理

（運用）

ライフサイクル全体で考える必要があります。

運用に頼りがちであるが、上流で対策ができるの
であれば、コストは下がります。

また工場や設備等の場合は、

連続稼働が前提で、仕様変更がオペレーションの
品質に影響が及ぶ可能性が高いため、

設計段階で必要なセキュリティ機能を実装し、

導入段階でテストを通じて脆弱性を潰し込み、

運用段階までに、セキュアなシステムを作り込む
ことの重要性が高まってきています。

IoT/ICS時代はSecurity by Designの重要性が増します

できる限り上流でリスクを減らすことが重要となります

設計段階で
システムに

セキュリティ機能を
組み込む

導入段階で
テストを通じて
脆弱性を潰し込む

運用段階で
セキュリティ機能を

利用する

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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サイバーセキュリティ管理態勢の成熟度モデル

【ご参考】デロイトのサイバーセキュリティ管理態勢 成熟度モデル
組織の特性に応じて目指すべきレベル（To-Be）を決定することが重要です

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

高度・効果的なセキュリティ対策

Level 1 Level 2 Level 3 Level 4 Level 5

成熟度レベル

プ
ロ
ア
ク
テ
ィ
ブ
な
対
策

詳細な管理組織的な管理部分的な管理都度対応 高度な管理

ネットワーク挙動分析・検知
顧客／従業員の
挙動分析・検知

リアルタイムの
挙動分析・意思決定支援

ネットワーク侵入検知
（IDS/IPS、Anti-Virus）

セキュリティ訓練

インシデント問合せ窓口の設置

脆弱性診断

基本的なネットワーク防御

部分的（入口等）な
セキュリティログ監視

定期的な脆弱性診断＆
パッチ管理・適用

部分的（入口等）な
インフラ・アプリ防御

一般的な
セキュリティ教育

情報共有機関からの
脅威情報の収集

脅威情報の調査・発見
（Webモニタリング等）

サイバー攻撃に関する
意識向上・教育

サイバー攻撃訓練

入口・内部・出口の
インフラ／アプリ防御

IT資産管理＆
脆弱性情報のモニタリング

入口・内部・出口の
セキュリティ監視（24×365）

商用／専門組織からの
脅威情報の収集

犯罪組織／ハッカーの
調査・監視

部門横断的な
サイバー攻撃演習

IDベースでの情報保護

統合監視基盤（SIEM等）による内
外脅威の相関分析・監視

定量的な基準に基づく
脆弱性情報のモニタリング

ディープ・フォレンジック
（詳細分析）

オンラインの
ブランドモニタリング

高度なサイバー攻撃
に関する教育

グローバルでの組織横断的な
脅威情報の収集

外部脅威の取締り

業務提携先も含めた（サプライ
チェーン）サイバー攻撃演習

セキュリティコントロールの
自動更新

統合監視基盤（SIEM等）によるク
ロスチャネルの分析・監視

自動的なパッチ管理・適用

自動的なフォレンジック
＆Zero-day解析

オンラインブランドモニタリング
ソーシャルポリシー策定

ビジネスパートナーへの
サイバーセキュリティ教育

フォレンジック

セキュリティ事故管理ルール
の整備

インシデント対応＆
ログ管理のポリシー定義

サイバーインシデント対応＆脆弱性
管理ガイドランの整備

インシデント対応KPIの運用と定期
的なレポート

外部へのCSIRTレポート

対策種別（例）

短期的な達成目標 中・長期的な達成目標

ブランド保護

フォレンジック

サイバー攻撃対応準備

トレーニング＆アウェアネス

マルウェア保護

ネットワークセキュリティ

セキュリティイベント監視

アプリケーションセキュリティ

セキュリティインシデント対応

サイバー脅威インテリジェンス
サービス＆

EC

中小企業

製造＆

運輸

金融＆

テレコム

防衛

：業種毎のAs-Is例
凡
例
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標的型攻撃による攻撃手法を理解しましょう（ただし、一例です）

組織内ネットワーク

ウイルス
つきメール

不正な
プログラム

感染

C&Cサーバ

①標的型メール送信
②組織内で感染し更なる不正プログラムを要求
③不正プログラムをダウンロード
④C&Cサーバ等攻撃者の用意した外部サーバと接続
⑤外部サーバ経由で指令が送信される
⑥組織内の機密情報等が漏えいする

命令

Internet

攻撃者

管理が不十分な個人PCや防犯カメラ等
が利用されることも多いようです
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侵害時の痕跡

空白の時間があります（１）
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ウイルス対策ソフト対応時

空白の時間があります（２）
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サイバーセキュリティ管理態勢の成熟度モデル

今後重要性がますサイバー対策例を簡単に説明していきます

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

高度・効果的なセキュリティ対策

Level 1 Level 2 Level 3 Level 4 Level 5

成熟度レベル

プ
ロ
ア
ク
テ
ィ
ブ
な
対
策

詳細な管理組織的な管理部分的な管理都度対応 高度な管理

ネットワーク挙動分析・検知
顧客／従業員の
挙動分析・検知

リアルタイムの
挙動分析・意思決定支援

ネットワーク侵入検知
（IDS/IPS、Anti-Virus）

セキュリティ訓練

インシデント問合せ窓口の設置

脆弱性診断

基本的なネットワーク防御

部分的（入口等）な
セキュリティログ監視

定期的な脆弱性診断＆
パッチ管理・適用

部分的（入口等）な
インフラ・アプリ防御

一般的な
セキュリティ教育

情報共有機関からの
脅威情報の収集

脅威情報の調査・発見
（Webモニタリング等）

サイバー攻撃に関する
意識向上・教育

サイバー攻撃訓練

入口・内部・出口の
インフラ／アプリ防御

IT資産管理＆
脆弱性情報のモニタリング

入口・内部・出口の
セキュリティ監視（24×365）

商用／専門組織からの
脅威情報の収集

犯罪組織／ハッカーの
調査・監視

部門横断的な
サイバー攻撃演習

IDベースでの情報保護

統合監視基盤（SIEM等）による内
外脅威の相関分析・監視

定量的な基準に基づく
脆弱性情報のモニタリング

ディープ・フォレンジック
（詳細分析）

オンラインの
ブランドモニタリング

高度なサイバー攻撃
に関する教育

グローバルでの組織横断的な
脅威情報の収集

外部脅威の取締り

業務提携先も含めた（サプライ
チェーン）サイバー攻撃演習

セキュリティコントロールの
自動更新

統合監視基盤（SIEM等）によるク
ロスチャネルの分析・監視

自動的なパッチ管理・適用

自動的なフォレンジック
＆Zero-day解析

オンラインブランドモニタリング
ソーシャルポリシー策定

ビジネスパートナーへの
サイバーセキュリティ教育

フォレンジック

セキュリティ事故管理ルール
の整備

インシデント対応＆
ログ管理のポリシー定義

サイバーインシデント対応＆脆弱性
管理ガイドランの整備

インシデント対応KPIの運用と定期
的なレポート

外部へのCSIRTレポート

対策種別（例）

短期的な達成目標 中・長期的な達成目標

ブランド保護

フォレンジック

サイバー攻撃対応準備

トレーニング＆アウェアネス

マルウェア保護

ネットワークセキュリティ

セキュリティイベント監視

アプリケーションセキュリティ

セキュリティインシデント対応

サイバー脅威インテリジェンス
サービス＆

EC

中小企業

製造＆

運輸

金融＆

テレコム

防衛

：業種毎のAs-Is例
凡
例
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今後重要性が増すサイバー対策（１）

Cyber Intelligence

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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嵐が来る前に、どのくらいの強さの嵐が、いつ来
るのかわかれば被害を抑えることができます。

「予兆をつかむ」ことが必要です

Intelligence

Threat Actor Analysis

Threat Hunting

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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限られた経営資源（人員・予算・設備）を使って全ての
システムにおける、全ての脅威に対応することはできま
せん。

したがってサイバーセキュリティに関する対策や、イン
シデントの検出・対応を効率的に実施するためには、事
前に攻撃者の目的・対象組織・傾向・主な攻撃手法等に
関する情報を入手し、戦略的な意思決定を行う必要があ
ります。

インフォメーションをインテリジェンス化することによ
り意思決定を迅速かつ適切に行えるようになります。

誰がどうやって何を狙っているのかを知ろう

インテリジェンスなくしてどうして戦えますか？

金融機関、政府機関、防衛産業、重要インフラ事業者、
知財が重要な製造業等でサイバーインテリジェンスの導
入が進んでいます。

Who

How

What

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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インテリジェンス（高度な分析の結果）

インフォメーション（生の情報）

インフォメーションからインテリジェンスへ

意思決定に役立つサイバーインテリジェンスが必要です

◼評価や分析が行われていない「生」の情報

◼信頼性の低いものや不完全なものが混在

◼クライアントが意志決定にそのまま役立てるのは困難

◼インフォメーションを処理し、クライアントの意志決定に役立
つ形にした情報

◼一定以上の信頼性を保持

◼クライアントによる活用が容易

情報処理・分析・生成

複数ソースによる
確認による
一定以上の

信頼性のある情報

利用者の
利用目的に合わせて
情報を分析し

活用できる形にします

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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インテリジェンスの階層区分

インテリジェンスは階層が存在しそれぞれに特性があります

戦略的
インテリジェンス

作戦的
インテリジェンス

戦術的
インテリジェンス

スタッフ層

経営層

マネジャー層

階層区分

セキュリティ施策の前提となるリスク評価に大きく影響する情報
◼ 新しいタイプの脅威の出現
◼ 攻撃技術の急速な進展など

自組織への攻撃の可能性を予見し、被害防止に役立つ情報
◼ ITシステムや製品・サービスに影響するマルウェアや攻撃手法の動向
◼ 同業他社に対する攻撃の手口
◼ 自社を標的としている攻撃グループの動向

リスクの発見・評価に役立つ具体的な情報
◼ マルウェアの通信先や不正なWebサイトのURLやIPアドレス
◼ 自社・自組織における影響度が分析された脆弱性情報

インテリジェンスの内容利用者



41 © 2018. For information, contact Deloitte Tohmatsu Risk Services Co., Ltd. 

サイバーインテリジェンスには主に４つの対象があります

サイバー
インテリジェンス

の対象

ブランド
イメージ

攻撃者

ITシステム
製品・サービス

従業員や顧客の
個人情報

攻撃者、攻撃の予告、
同業種に対する攻撃の状況

マルウェア、攻撃手法、脆弱性
に関する情報

内部情報の流出に関する情報

SNS等でのネガティブな情報の拡散、
不正利用など

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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インテリジェンス提供のソースとなるインターネット領域区分

【参考】特定のツールが必要なWeb等のダークWebの情報も必要かもしれません

サーフェイスWeb

誰でもアクセス
可能なインター
ネット上の領域

ダークWebディープWeb

権限をもつ者
のみアクセス
可能なインター
ネット上の領域

ダークネット

特殊なツールを
利用しないと
アクセスでき
ないインター
ネット上の領域

一般の
Webサイト

Web
サービス

クローズド
フォーラム

ソーシャル
メディア

Onionサイト
Zeronetサイト

など

会員用
ページ

公開
ページ

公開情報

非公開情報
グループ
ページ・鍵
付アカウン

ト

お客様

Deloitte

情報収集

インテリジェンス
提供

◼情報処理
◼インテリジェンス生成

◼事前の対策
◼被害拡大防止◼攻撃

◼サービス悪用

サイバー犯罪者

ハクティビスト

◼攻撃予告・犯行声明
◼ターゲットリストの公開

脅威実行者の活動を情報収
集することで、

先手を打つことが可能

◼誹謗中傷・扇動

一般の利用者

◼ハッキング技術の共有
◼マルウェアの取引
◼流出情報の取引

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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【参考】アバターを用いたヒューミントによる高度なインテリジェンス

◼プロファイリングに基づき作成された”アバター”（仮想人格）の活用

情報収集手法のイメージ

管理下にある
”アバター”群

適切なアバターを
選択

サイバー脅威者との対話を通じ
インテリジェンスを収集します

チャット
による接触

ソーシャルメディア
による接触 ソーシャルメディアのクローズドフォーラムや、

非公開鍵つきアカウントをフォローし
インテリジェンスを収集します

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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◼ 情報収集ツールイメージ ◼ ソーシャルメディア解析ツールイメージ

情報収集手法のイメージ

【参考】ツールを併用したSNS、ダークWebからの情報収集、分析

◼通常のインターネット検索ではヒットしないダークネットや
ディープウェブを自動巡回し、情報を収集
➢収集した情報に対し、検索、キーワードによるアラート設定
が可能

◼闇取引における販売者や情報発信者の動向を日時別にモニター
することで、販売者、情報発信者のプロファイリングを行うこ
とが可能

◼インターネット上に作成したアバターを用い、メンバーを限定し
ているソーシャルメディアのフォーラムに潜入

◼潜入後、解析ツールを用いてフォーラム参加メンバー間のリンク
関係やリスクの高いフォーラムに参加しているメンバーを抽出

◼特定されたアカウントの継続的監視・分析

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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今後重要性が増すサイバー対策（2）

Red Team Operations

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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攻撃者の視点から防御の穴を把握する

出所：米国空軍 https://www.flickr.com/photos/39513508@N06/29470349646/

攻撃者が次々と新しい手法を使って、攻撃を変えてきています。

防御者の視点だけでなく、攻撃者の視点から防御の穴、対応力の
不備を見つけることが重要です。

94%

70%

1day

6days

94%のクライアントに侵入できました。

70%のクライアントは、攻撃をうけたことの発見や
対応ができませんでした。

偵察フェーズから、入り口となるデバイス上の権限
を奪取し、クライアントのネットワークに最初にア
クセスするまでの所要時間は平均して1日でした。

偵察のフェーズを終え、攻撃目標を攻略するまでの
所要時間は、平均して6日間でした。

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線



47 © 2018. For information, contact Deloitte Tohmatsu Risk Services Co., Ltd. 

本気の攻撃者が本気で狙いにくる

Red Team Operationsのサービスとは何か？ なぜ必要か

国家公務員
プロ攻撃者

最新ツール
独自ツール

巨額の不正送金

現実的なシナリオに基づいたインシデントのシミュレーションに
よって、サイバー攻撃への対応（予防・発見）力を評価するセ
キュリティテストの手法です。

組織のあらゆる要素をスコープに入れ、シナリオに基づくアプ
ローチを行うことから、従来の「脆弱性テスト」よりも実践的な
評価が可能です。製造ラインの停止

知的財産の窃取

管理者権限の奪取

組織のサイバーセキュリティの実力および課題を可視化すること
により、サイバー攻撃への対応力高度化を促進します

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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Red Team Operationsの概要

実際の攻撃手法に則り、サイバー攻撃耐性を評価します

Physical

Cyber

Human

執務室に物理的に侵入し、不正機器の設置や、紙・電
子媒体の取得を試みる
• 社内LANへ不正アクセスポイントやネットワークスニファの

設置、観葉植物等への監視カメラ設置 等

従業員を通じて、認証情報の取得や、端末へのテスト
用マルウェアの感染を試みる
• 不正テストサイトへの誘導、電話やメールによる誘導 等

外部ネットワークから内部ネットワークへ侵入する
• 脆弱性を利用した攻撃、パスワード攻撃 等

内部ネットワークへ侵入後、 Crown Jewelの達成を
試みる

• 脆弱性を利用した権限昇格等によるシステムの停止

• アクセス権限設定不備の利用による 重要情報の窃取 等

Crown Jewel

(攻撃目標)
情報窃取、不正取引、
システム停止等の
攻撃目標を設定する

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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評価結果（イメージ）

攻撃フローに基づき結果を分析することで対策の実効性向上につながります

攻撃フロー

発見事項

発見事項

リスクの重要度

改善に向けた助言

詳細レポート

発見事項の詳細

攻撃成功画面

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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今後重要性が増すサイバー対策（3）

Threats Monitoring

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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Radarがなければ、指令室で敵からの攻撃を把握するこ
とはできません。

インターネットとの境界にあるファイアーウォール
（FW）や侵入検知・防御システム（IPS/IDS）FWの監
視は最低限必要です。

しかし、いったん侵入され内部に入られてしまえば、内
部の行動を監視しなければ、被害を防止することはでき
ません。

また、通常のログやトラフィックの中から不正なログや
トラフィックを見つけ出す作業は、専門家による高度な
分析が求められるようになってきています。

起きている状況を把握することが重要です

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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攻撃の発見から対応まで一貫して対応することが重要となります

外部
脅威情報

内部情報

NW機器

システム

ログ
ログログ
パケット

ログ
ログ
ログ

WAF, IDS, FW等

ウイルス検知ログ
アクセスログ
認証ログ
データベース監査ログ等

脅威情報

インシデント調査

統合ログ

対応指示・
報告

対応

システム管理者
広報
法務
人事
財務・経理
経営層

過去の攻撃事例
事故情報
退職者情報
委託先情報

C&CのIP・ドメイン
マルウェアのパターン
脆弱性情報

境界上の機器

内部の機器

分析

アラート

Cyber Intelligence

Threat Monitoring

Incident Response

Analytics
Forensics

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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マシンラーニングを活用した異常検知

【参考】欧米ではログ監視にディープラーニングは普通に使われています

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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CISOの役割について考えましょう

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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株式会社の特徴は、所有と経営の分離

株主は会社を所有するが経営は行ないません。

株主の資本的多数決により株主の立場に立って経営を監督す
る人（取締役）を選任します。

取締役の合議（取締役会）により経営を行う人（執行役）を
選任します。

執行役が経営を行います。

執行役は

・業務の有効性・効率性を高め

・法令等を遵守し

・業務に関する説明責任を果たし、

株主の期待にこたえる必要があります。

株式会社を例に構造から考える

CISOのOはOfficerである。Officerとは何なのか？

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

Officers

Managers

Board of
Directors‘
Meeting

Shareholders
Meeting

Staffs

経営陣
執行役等
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セキュリティは経営課題のひとつです

Officerの仕事の全体像

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

営業

製造

法務

人事

情報技術

セキュリティ

リスク

財務

購買

ブランド
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業務内容が重要で、業務量
が多ければCISOとして独
立させて任命する必要性が
あります。

CISOというポジションが必要かどうかは業務量等に依存します

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

営業

製造

法務

人事

情報技術

セキュリティ

リスク

財務

購買

ブランド
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CHAPTER ONE INTRODUCTION 
1.1 PURPOSE AND APPLICABILITY
1.2 TARGET AUDIENCE 
1.3 RELATED PUBLICATIONS 
1.4 ORGANIZATION OF THIS SPECIAL PUBLICATION

CHAPTER TWO THE FUNDAMENTALS 
2.1 COMPONENTS OF RISK MANAGEMENT 
2.2 MULTITIERED RISK MANAGEMENT
2.3 TIER ONE—ORGANIZATION VIEW 
2.4 TIER TWO—MISSION/BUSINESS PROCESS VIEW 
2.5 TIER THREE—INFORMATION SYSTEMS VIEW
2.6 TRUST AND TRUSTWORTHINESS
2.7 ORGANIZATIONAL CULTUR 
2.8 RELATIONSHIP AMONG KEY RISK CONCEPTS

CHAPTER THREE THE PROCESS 
3.1 FRAMING RISK
3.2 ASSESSING RISK
3.3 RESPONDING TO RISK
3.4 MONITORING RISK

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

NIST SP800-39 
Managing Information Security Risk 
Organization, Mission, and Information System View 

（参考）情報セキュリティマネジメントの内容
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APPENDIX 

A. REFERENCES

B. GLOSSARY

C. ACRONYMS

D. ROLES AND RESPONSIBILITIES

E. RISK MANAGEMENT PROCESSTASKS

F. GOVERNANCE MODELS

G. TRUST MODELS 

H. RISK RESPONSE STRATEGIES 

D.1 HEAD OF AGENCY (CHIEF EXECUTIVE OFFICER) 

D.2 RISK EXECUTIVE (FUNCTION) 

D.3 CHIEF INFORMATION OFFICER 

D.4 INFORMATION OWNER/STEWARD

D.5 SENIOR INFORMATION SECURITY OFFICER

D.6 AUTHORIZING OFFICIAL

D.7 AUTHORIZING OFFICIAL DESIGNATED REPRESENTATIVE 

D.8 COMMON CONTROL PROVIDER 

D.9 INFORMATION SYSTEM OWNER 

D.10 INFORMATION SYSTEM SECURITY OFFICER 

D.11 INFORMATION SECURITY ARCHITECT 

D.12 INFORMATION SYSTEM SECURITY ENGINEER 

D.13 SECURITY CONTROL ASSESSOR 

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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The senior information security officer is an organizational 
official responsible for: 

(i) carrying out the chief information officer security 
responsibilities under FISMA; and 

(ii) serving as the primary liaison for the chief information 
officer to the organization’s authorizing officials, 
information system owners, common control providers, 
and information system security officers. 

The senior information security officer: 

(i) possesses professional qualifications, including training 
and experience, required to administer the information 
security program functions; 

(ii) maintains information security duties as a primary 
responsibility; and 

(iii) heads an office with the mission and resources to 
assist the organization in achieving more secure 
information and information systems in accordance with 
the requirements in FISMA. 

The senior information security officer (or supporting staff 
members) may also serve as authorizing official designated 
representatives or security control assessors.

The role of senior information security officer has inherent 
U.S. Government authority and is assigned to government 
personnel only.

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

D.5 SENIOR INFORMATION SECURITY OFFICER 

FISMAというルールの中での話ですが

(i) CIOの下でセキュリティに関する責任を果たす

(ii) CIOと組織の承認者、情報システムオーナ、総務部門、情報シ
ステムセキュリティ担当者との主な連携役となる

CISOは

(i) セキュリティプログラムを管理するために必要な専門的能力
を有する

(ii)セキュリティに関する責務を第一の責任として維持する

(iii)情報、情報システムをより安全になるように組織を支援する
ための使命と資源を有するチームを指揮する
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一般企業の場合

セキュリティに関するルールを整備するのはセキュリ
ティ担当の責任です。

整備されたルールに従って運用するのは、各事業部門の
責任です。

運用の支援（Consultation）をするのはセキュリティ担
当の責任です。

実施結果の保証は内部監査部門の責任です。

整備と運用

セキュリティに関する責任

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

CEO

内部監査長CISO COO等

ルールの整備
運用の支援

ルールに従った
運用

実施結果の保証
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CISOの機能をCIOの一部とする場合の課題

第一防御ライン 第二防御ライン 第三防御ライン

事業推進部門 管理部門 内部監査部門

経営会議

取締役会・監査委員会

ルールに従った導入・運用責任 ルールの整備責任
第一防御ラインへの助言指導

ルールの整備・導入・運用の保証責任
第一、第二防御ラインへの助言指導

CIO配下の情報システム部門が第一防御ラインになり、CIO配下のCISOが第二防

御ラインとなることが想定されるため、第一防御ラインと第二防御ラインの牽制

機能が有効とはなりません。CIOが責任をもってバランスをとることになるが、
CIOは第一防御ラインの責任が重いために、第二防御ラインの機能がおろそかに

なる可能性があり、セキュリティ対策が全社的に進まなくなる可能性が高まる。

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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最終決定はCEO等が行うとしても、専門知識と経験を踏
まえて、適切な意思決定を支援します。

事実上は、権限の委譲を受けて取り仕切ることになりま
す。

マルウェアに感染し機密情報が漏洩していることが想定されるこ
とがわかったときに、情報システムの状況も知らない、マルウェ
アが何をするかも理解していない状態で、経営者に適切な意思決
定ができるのでしょうか？

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

専門家として危機対応に当たる

セキュリティの危機対応時のCISOの責任
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CEO

CFO CRO CIO

Planning

Development

Operation & 
Support

Information 
Security

…

Security 
Advisory

…

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

CISOはいません

参考 A社（12,000名）では

CSIRT

Executive Committee
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まとめ

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線
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企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

まとめ

企業の危機管理担当者が把握すべきサイバーセキュリティ最前線

サイバーセキュリティは
重要な経営リスクの一つです

セキュリティマネジメントを
理解するためには
リスクマネジメント（内部統制）の
理解が不可欠です

セキュリティ対策は
どうやって決めるのでしょうか？

CISOの役割について考えましょう

まとめ

今後重要性が増すサイバー対策

Cyber Intelligence

Red Team Operations

Threats Monitoring
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